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Podsumowanie realizacji audytu

Nazwa jednostki audytowanej: Szkofa Podstawowa nr 11 im. Hugona Koffgtaja w Gliwicach, ul.
Pocztowa 31, 44-100 Gliwice.

Data przeprowadzenia audytu: 15 marca 2023 r.

Audytorzy: Aleksandra Cnota-Mikofajec - Inspektor Ochrony Danych

Wstep

Niniejszy audyt bezpieczernstwa informacji przeprowadzony zostat w celu regularnej weryfikacji, czy
ochrona danych osobowych w jednostce spefnia wymogi okreslone w przepisach o ochronie danych
osobowych.

Cel zadania audytowego

Celem badania audytowego byfo ustalenie czy w jednostce dane osobowe sqg prawidfowo
przetwarzane i chronione. Gfdwnym.'pi‘zedrhiotem badania byto ustalenie, czy wdrozone i opracowane
dokumenty i procedury zwigzane z ochrong danych osobowych sq aktualne i stosowane w praktyce
przez osoby upowaznione oraz ocena, czy stosowane rOzWr’qzania zapewniajq przetwarzanie danych
osobowych zgodnie z obowiqzujgcymi przepisami prawa, ze szczegolnym uwzglednieniem ochrony
praw i wolnosci oséb, ktérych dane osobowe sq przetwarzane..

Niniejszy raport skupia sie na ochronie danych osobowych od strony formalno-prawnej oraz na ocenie
rozwigzan technicznych i organizacyjnych stosowanych do ochrony danych przetwarzanych w formie
papierowej i elektronicznej. '

Podstawa prawna audytu

Za podstawe przeprowadzenia audytu uznaje sie Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE oraz Ustawe o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. 2019
poz. 1781)

Zastosowana metodologia

Audyt zostat przeprowadzony z wykorzystaniem nastepujgcych metod:

e Zebranie informacji z przygotowanej ankiety audytowej,

e Wywiad z pracownikami oraz administratorem danych osobowych,
e Analiza udostepnionej dokumentacji,

e Audyt wizyjny siedziby podmiotu.
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Analiza polityk bezpieczenstwa oraz procedur dotyczgcych bezpieczenstwa \\
przetwarzania danych osobowych \

‘.

Obszar audytowany: Sprawdzenie, czy wprowadzona dokumentacja jest aktualna wzgledem stanu
faktycznego.

Stan faktyczny: W jednostce wprowadzono wszystkie niezbedne dokumenty i procedury zwigzane z
przetwarzaniem danych osobowych. W jednostce przeprowadza sie tez okresowo wymagane oceny
skutkéw i analizy ryzyka przy przetwarzaniu danych osobowych. Do tej pory sporzqdzono je dla
nastepujgcych obszardw przetwarzania: monitoringu wizyjnego, systemu informacji oswiatowej.
Wszystkie dokumenty prowadzone sq poprawnie, w sposéb zgodny z przepisami. Sq one réwniez
aktualne wzgledem stanu faktycznego. W przypadku koniecznosci naniesienia zmian na dokumentacje
zostata wyznaczona osoba odpowiedzialna za ich aktualizacje. Osobg tq jest Inspektor Ochrony
Danych.

Rekomendacja: Zaleca sie podtrzymanie zasad stosowanych do tej pory.

Analiza stanu upowainien do przetwarzania danych osobowych

Obszar audytowany: Sprawdzenie stanu upowaznien do przetwarzania danych osobowych

stan faktyczny: Do przetwarzania danych osobowych zgodnie z ustawq mogq byc dopuszczone
wylgcznie osoby posiadajgce upowaznienie wydane przez Administratora Danych. W trakcie dziafari
audytorskich stwierdzono, iz wszystkie osoby majgce dostep do danych osobowych na terenie
podmiotu posiadajg stosowne upowaznienia. Zatrudnienie nowych pracownikéw zgtaszane jest
Inspektorowi Ochrony Danych, ktory przygotowuje w dniu zatrudnienia upowaznienie. Te z kolei
przekazywane jest Administratorowi, ktéry w momencie podpisywania umowy z pracownikiem
upowaznia go do przetwarzania danych osobowych.

Rekomendacja: Zaleca sie podtrzymanie aktualnie panujgcych zasad i zgtaszanie koniecznosci
przygotowania dokumentoéw niezbednych przy zatrudnieniu Inspektorowi Ochrony Danych.

Analiza regulacji zwigzanych z monitoringiem wizyjnym

Obszar audytowany: Weryfikacja zgodnosci wprowadzonego monitoringu wizyjnego wzgledem
wymogdw prawnych oraz sprawdzenie wprowadzonych dokumentow.

Stan faktyczny: Jednostka zostata zabezpieczona systemem kamer, ktory umozliwia rejestracje
obrazu. Monitoring nie umozliwia rejestracji fonii. System monitoringu obejmuje teren zewnetrzny
wokdf szkoly oraz teren wewngqtrz — korytarze na parterze, pot pietrze i pierwszym pietrze, sutereng i
wejscie gtowne.

Do nagrar dostep posiadajq wytgcznie osoby posiadajgce pisemne upowaznienie do przetwarzania
danych w systemie monitoringu wizyjnego. W jednostce wprowadzono regulamin monitoringu
wizyjnego, ktéry na dzieri przeprowadzania dziatan audytorskich jest aktualny wzgledem przepisow
oraz stanu faktycznego. Administrator podpisat réwniez odpowiednie oSwiadczenie o wprowadzeniu
monitoringu, a wszyscy zatrudnieni pracownicy podpisali oswiadczenia, z ktdrych tresci wynika, iz
zostali oni poinformowani o tym fakcie. Obowigzek informacyjny, ktérego spetnienie jest istotne w
przypadku stosowania monitoringu wizyjnego spefniany jest w zrozumiatej formie i zgodnie z literg
prawa poprzez zamieszczenie klauzuli informacyjnej m.in. na stronie internetowej oraz na wejsciach
do jednostki. Kazda osoba wchodzqca na teren jednostki jest informowana o stosowaniu monitoringu
wizyjnego przez tabliczki z napisem ,obiekt monitorowany™. Tabliczki sq umieszczone w taki sposob,




4 0soby wchodzgce na teren zostafy poinformowane zanim ich wizerunek zostanie przetworzony w
systemie.
Rekomendacja: Zaleca sie podtrzymanie aktualnego stanu oraz informowanie 10D o zachodzgcych
zmianach w systemie monitoringu wizyjnego.

Analiza zapewnienia aktualnosci systemoéw operacyjnych

Obszar audytowany: Sprawdzenie aktualnosci systemow operacyjnych stosowanych na stacjach
roboczych w jednostce

Stan faktyczny: W toku dziafari audytorskich ustalono, Ze jednostka posiada wyfgcznie system
Windows. Aktualizowany jest on kazdorazowo, gdy dostepna jest aktualizacja. Jednostka posiada
wytgcznie systemy, dla ktérych oferowane jest wsparcie producenta — Windows 10 i Windows 11.
Rekomendacja: Zaleca sie utrzymywanie aktualnie panujgcych zasad.

Analiza zapiséw zwigzanych z bezpieczenstwem informacji na stronie internetowej

Obszar audytowany: Sprawdzenie spefnienia obowigzku informacyjnego na stronie internetowej
jednostki oraz sprawdzenie wprowadzenia zapisow zwigzanych z przetwarzaniem plikdw Cookies.
Stan faktyczny: Jednostka posiada wtfasng strone internetowqg znajdujgcqg sie pod adresem:
https://www.spll.gliwice.pl/. W zwiqzku z tym, jednostka winna spetniac nastepujgce wymogi:

e Zamieszczenie obowigzku informacyjnego: spefnia — klauzula zamieszczona jest w zakfadce
,RODO”, LNSEY

e Zabezpieczenie strony certyfikatem SSL: spefnia - strona jest zabezpieczona certyfikatem,

e Umieszczenie na stronie danych kontaktowych Inspektora Ochrony Danych: spefnia - dane
zamieszczone sq w zakfadce ,,RODO”,

e Wyswietlanie paska lub okienka informujgcego uz'ytkon'ka strony o przetwarzaniu plikow
Cookies: spefnia — w pasku zamieszczono hiperfgcze przenoszqce uzytkownika do wtasciwej
zaktadki, A

e Utworzenie Polityki Prywatnosci dla strony: spetnia — Polityka zamieszczona jest w zakfadce
»Polityka Prywatnosci” na dole strony.

Szkota posiada takze strone BIP: https://spll.bip.gliwice.eu/. Na stronie BIP znajdujq sie dane

Inspektora Ochrony Danych oraz klauzula informacyjna.

Rekomendacja: Zaleca sie utrzymywanie aktualnie panujgcych zasad.

Analiza naruszen przepiséow o ochronie danych osobowych

Obszar audytowany: Sprawdzenie, czy w audytowanej jednostce odnotowano naruszenia przepisow
o ochronie danych osobowych

Stan faktyczny: W trakcie dziatarn audytorskich przeprowadzono wywiad z pracownikami oraz
administratorem danych osobowych. Zgodnie z ich ustnymi oswiadczeniami w jednostce nie doszfo do
Zadnego naruszenia przepiséw o ochronie danych osobowych, ktdory wymagatby przeprowadzenia
postepowania wyjasniajgcego i sporzqgdzenia protokofu wewnetrznego z naruszenia.
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Rekomendacja: Zaleca sie systematycznie przypominac¢ pracownikom o koniecznosci zgtaszania do
administratora danych lub inspektora ochrony danych kaidego przypadku naruszenia przepisow o
ochronie danych osobowych.

Przeprowadzenie wizji lokalnej wraz z weryfikacjy wprowadzenia zalecen z
poprzednich audytéw bezpieczenstwa informacji

Obszar audytowany: Sprawdzenie obszardw przetwarzania danych osobowych pod kgtem
przestrzegania przepiséw, procedur i zasad zwigzanych z bezpieczeristwem informacji

Stan faktyczny: Dostep do budynku ograniczony jest poprzez stosowanie zamykanych drzwi i okien.
Dostep do pomieszczen ograniczony jest poprzez stosowanie zamykanych drzwi. W trakcie dziafan
audytorskich nie stwierdzono otwartych pomieszczer pozostawionych bez opieki pracownika. Zasady
czystego biurka oraz czystego ekranu sq stosowane przez pracownikéw. Monitory wszystkich
komputeréw sq ustawione tak, aby osoby postronne nie miafy w nie wglqdu. Dodatkowo wszystkie
komputery zabezpieczone sq hastem systemowym, wygaszaczem ekranu i automatyczng blokadq
dostepu w przypadku dfuzszej nieobecnosci pracownika.

Rekomendacja: Brak zaleceri w tym zakresie.

-~ Alekssndra Crota-Mikolgi
(el &jg;w C Mletowda
inspekior Ocllnro y Dan

................................................................................

(pieczeé i podpis audytora)




